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های مخرب با استفاده از پایگاه دانش و یادگیری ماشین و عمیق شناسایی و تشخیص وبسایت  

یی، دکتر حمید طباطباروزبه توکلی   

rouzbehtava@gmail.com   

دانشجوی کارشناسی ارشد مهندسی نرم افزار ، دانشگاه ازاد اسلامی واحد مشهد ، ایران_ 1  

، ایران معاونت آموزشی گروه مهندسی کامپیوتر دانشگاه آزاد اسلامی واحد قوچانی یدکتر حمید طباطبا _2  

  چکیده :

های رسانه های اجتماعی پخش می  پلتفرمرا از طریق ایمیل، پیام های متنی و  فیشینگلینک های  مهاجمان فیشینگ

و وارد کردن اطلاعات  فیشینگسایت های  وبکنند. آنها از مهارت های مهندسی اجتماعی برای فریب کاربران برای بازدید از 

سایت های معمولی  وباز اعتماد  کلاهبرداریشخصی حیاتی استفاده می کنند. در پایان، اطلاعات شخصی دزدیده شده برای 

مؤسسات مالی برای به دست آوردن مزایای غیرقانونی استفاده می شود. با توسعه و کاربردهای فناوری یادگیری ماشین،  یا

ارائه شده است. برخی از راه حل ها بر اساس  فیشینگبسیاری از راه حل های مبتنی بر یادگیری ماشین برای تشخیص 

از ویژگی ها نیاز به تکیه بر خدمات شخص ثالث دارند که باعث بی  ویژگی های استخراج شده توسط قوانین هستند و برخی

ثباتی و مشکلات وقت گیر در سرویس پیش بینی می شود. در این مقاله، یک چارچوب مبتنی بر یادگیری عمیق برای 

 کرده سازیادهپی مرورگرعنوان یک افزونه پیشنهاد کرده است. همچنین این چارچوب را به  فیشینگ هایسایتوبشناسایی 

و یک پیام هشدار  کندمیبازدید  وبدر زمان واقعی هنگامی که کاربر از یک صفحه  فیشینگاست که قادر به تعیین خطر 

متعددی را برای بهبود دقت، کاهش نرخ هشدار  هایاستراتژی درنگبی بینیدهد، وجود دارد یا خیر. سرویس پیشمی

 یادگیری ماشینی  بینیپیشلیست سیاه و  رهگیریمله فیلتر کردن لیست سفید، نادرست، و کاهش زمان محاسبه، از ج

ML بینیپیش ماژول. در کندترکیب می ML،  ما چندین مدل یادگیری ماشین را با استفاده از چندین مجموعه داده مقایسه

را به دست آورد که امکان سنجی راه حل پیشنهادی  ٪99.18بالاترین دقت  RNN-GRU کردیم. از نتایج تجربی، مدل 

 معرفی شد،   DOCRIW را نشان می دهد. همچنین در مدل دیگری از پایگاه دانش استفاده شد با چارچوب جدید بنام 

DOCIRW که محتوای  هاییسایتوباز  شدهآوریشامل یک پایگاه داده دانش است که با استفاده از اطلاعات جمع

کنند، ساخته شده است ، و همچنین یک مدل یادگیری ماشین هم برای آن انجام و بهترین میی و مخرب ارائه غیرقانون

 نتیجه برای آن در این مقاله گزارش شده است .

 کلمات کلیدی :
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 شناسایی ،  یادگیری ماشین ، یادگیری عمیق  الگوریتمهای مخرب ،  پایگاه دانش ، شناسایی ، تشخیص ، وبسایت

 

 

 

 مقدمه :_ 1

خدمات اینترنتی تغییرات شگرفی را در زندگی مردم به ارمغان آورده است. اکثر سرویس های آنلاین، کاربران را از طریق 

سیستم عضویت مدیریت می کنند و کاربران فردی برای دریافت این خدمات شخصی سازی شده باید ثبت نام کرده و وارد 

از این خدمات راحت و کارآمد، اطلاعات شخصی خود را ارائه دهند. در یک محیط  بهره مندیشوند. بنابراین، افراد باید هنگام 

 سایبریشبکه ایمن، انتقال و ذخیره سازی اطلاعات توسط فناوری امنیت شبکه محافظت می شود. با این حال، مجرمان 

یکی از روش  فیشینگاده می کنند. زیادی وجود دارند که از روش های مختلفی برای حمله و سرقت اطلاعات شخصی استف

سایت معمولی را شبیه سازی می کند تا کاربران را برای ارائه اطلاعات شخصی فریب  وباست که یک  سایبریهای حمله 

حملات  رهگیریفنی برای  هایروشبیش از ده سال پیش، کارشناسان امنیت شبکه از  فیشینگدهد. از زمان ظهور حملات 

فناوری حمله و فناوری ضد حمله دائما در حال تغییر و بهبود هستند. متأسفانه هیچ فناوری مؤثری وجود . کنندمیاستفاده 

 توانمیاخیر،  هایسالامنیتی شبکه در  هایگزارشجلوگیری کند. از  فیشینگندارد که بتواند به طور کامل از حملات 

. طبق گزارش فعالیت (S. Marchal, 2014) د استبسیار زیا فیشینگاقتصادی ناشی از حملات  ضررهایدریافت که 

وجود دارد و در سال گذشته روند رو به رشدی داشته است.  فیشینگپیوند  100000، هر ماه بیش از APWGاز  فیشینگ

 54بیش از  فیشینگمرکز شکایت جرایم اینترنتی نشان داد که ضرر اقتصادی ناشی از حملات  2020سالانه  زارشگــــ

های رسانه های  پلتفرمایمیل، پیام های متنی و  فیشینگمیلیون دلار بوده است. ابزارهای رایج برای انتشار پیوندهای 

اجتماعی هستند. محتوای نسخه ویرایش شده توسط مهاجم از طریق مهندسی اجتماعی به این معنی است که کاربر بسیار 

 مرورگردر  بنابراین، هنگامی که لینک فیشینگکلیک کند.  فیشینگلاعات روی پیوند مشتاق است که پس از دریافت اط

قابل دسترسی است، تشخیص خطر از طریق فناوری امنیت شبکه و هشدار به کاربر یک فناوری ضد حمله بسیار موثر برای 

بر اساس  ی فیشینگها URL اطلاعات شخصی کاربر است. هسته اصلی روش های سنتی تشخیص  افشایجلوگیری از 

و مقایسه ارزش ویژگی  و کد منبع صفحه وب URL  قوانین است. تولید این قوانین را می توان به عنوان تجزیه ویژگی ها از 

 است 100با یک آستانه تجربی خلاصه کرد. از گزارش تحقیقات دانشگاهی می توان دریافت که تعداد قوانین مؤثر در حدود 

(Safara, 2021) - (Mohammad, 2014) همچنین می توانند استراتژی های حمله جدیدی را بر  سایبری. مجرمان

اساس این قوانین توسعه دهند. قوانین قابل تفسیر هستند و منطق قوانین محدود است، بنابراین روش های تشخیص مبتنی 
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 طرحواره ژگیمثال، ویـــــ نوانشوند. به عــــ تفادهتوانند به راحتی کرک شده و توسط مهاجمان اســـبر قوانین می 

URL ،HTTPS  قرار می گیرد و از اهمیت بالایی برخوردار  تفادهاست که در بسیاری از مقالات تحقیقاتی مورد اســـ

 در سه ماهه  فیشینگسایت های  وبدرصد از  83 شان می دهد که به طور متوسطــن  APWGاست. با این حال، گزارش 

 

 

ماشینی، کاربردهای بیشتری در زمینه  . با توسعه سریع یادگیری انداستفاده کرده    HTTPSاز طرح  2021اول سال 

بر اساس یادگیری  فیشینگ هایلینک شناساییرا برای  هاییحلراهوجود دارد. برخی از محققان و کارشناسان  سایبریامنیت 

مبتنی بر یادگیری ماشینی به  هایحلراهکه  دهندمیو بسیاری از مقالات مجلات دانشگاهی نشان  اندکردهماشین پیشنهاد 

. با این حال، در سناریوی کاربردی یک محیط بلادرنگ، هنوز چالش (B. B. Gupta, 2021) اندیافتهدقت بالایی دست 

در حد  کنندهبینیپیش رویسســـ خگویینیاز دارد که زمان پاســهای زیادی وجود دارد. برای مثال، سیستم بلادرنگ 

در این مقاله، در اینجا  می گذارد. أثیرتماد کاربر تـــــــکاربر و اع تـجربهاذب بالا بر ــــنرخ مــثبت ک . باشد ثانیهمیلی

. کندمیبلادرنگ پیشنهاد  وبگردیدر یک محیط  یک چارچوب مبتنی بر یادگیری عمیق را برای شناسایی پیوندهای فیشینگ

به  بینیپیشو نمایش نتایج  زمینهپس بینیپیشبرای دریافت اطلاعات مشتری، تماس با سرویس  مرورگرما یک افزونه 

باشد، صفحه  فیشینگکه یک پیوند  شودمی بینیپیش مرورگراد کردیم. هنگامی که نشانی اینترنتی برگه فعلی کاربران ایج

اصلی که یک مدل یادگیری ماشین  بینیپیشتوسط سرویس  بینیپیش. نتیجه کندمیفعلی یک اخطار آشکار دریافت 

را با مجموعه داده های متعدد برای مقایسه و پشتیبان . ما چندین مدل آیدکند، به دست میمیآموزش دیده را فراخوانی 

را به دست  99.18بالاترین میزان دقت  RNN-GRUمعرفی کردیم. از نتایج تجربی این نتیجه حاصل می شود که مدل 

 : از بارتندعـــ قالههای این مــــ شارکتاست. مــ صادفیتــــ لجستیک، جـــنگل رگرسیون، SVMمی آورد که بهتر از 

. ما مدل ها را با استفاده از هفت مجموعه های فیشینگ URLالف : یک چارچوب مبتنی بر یادگیری عمیق برای شناسایی 

دقت  الاترینبه بـــــ RNN-GRUداده سفارشی تولید شده از چهار منبع داده موجود، آموزش و آزمایش کردیم و با مدل 

 کــــروم. رورگرافزونه مـــ نوانپیشنهادی به عـــــــــ ارچوبچــ اولـیهدرصد دست یافتیم. ب : اجرای نمونه  99.18

 کارهای انجام شده : بخش دوم کارهای مرتبط با تمرکز بر مدل های یادگیری عمیق و چارچوب های زمان واقعی را خـــلاصه

جرای نمونه اولیه را مورد بحث ا چهارم . بخش کندمیمی کنیم. بخش سوم طراحی و معماری چارچوب پیشنهادی را ارائه 

قرار می دهد، از جمله برخی چارچوب ها، سرویس ها و ابزارهای منبع باز که ما استفاده کرده است. نتایج تجربی و تجزیه و 
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در نهایت، بـــخش  را بررسی می کند DOCIRWگزارش شده است. همچنین در بخش بعد مدل  پنجم تحلیل در بخش 

 .  دهیممیبرای کار آینده ارائه  هاییدهو ایـــ رسانیممیان ششم مقاله را به پای

  کارهای مرتبط : _2

به طور مداوم وجود دارد. ایــن  فیشینگحملات  رهگیرییک مشکل جدی است و فناوری شناسایی و  حملات  فیشینگ

 فیشینگهای  URLهای خوب از طریق لیست سفید و مسدود کردن  URLدقیق ترین و سریع ترین راه برای فیلتر کردن 

 جدید را شناسایی کند، و به دلیل هزینه  فیشینگپیوندهای  تواندنمیاز طریق لیست سیاه است. با این حال، روش لیست 

 

 

 چندین بار متکی نیست. گزارش های تحقیقاتی  فیشینگ، مهاجم به استفاده از یک پیوند فیشینگ URLکم ایجاد یک 

زیادی بر اساس یادگیری ماشین منتشر شده است و نتایج با دقت بالایی در آزمایش ها به دست آمده است. با این حال، در 

 وجود دارد که باعث خسارات اقتصادی می شود. فیشینگمحیط واقعی شبکه، هنوز هم هر ساله قربانیان بسیاری از حملات 

نابراین، مطالعه وجود دارد. بـــــ بکههنوز شکاف مشخصی بین نتایج داده های تجربی و راه حل های واقعی امــــنیت شــــ

 بلادرنگ بسیار مهم است . حیطدر یک مــــ راه حل های ضد فیشینگ

 الف ( روش های مبتنی بر یادگیری ماشین :

 فیشینگسایت های  مبتنی بر یادگیری عمیق را برای تشخیص وبدر این بخش، برخی از پیشرفته ترین راه حل های 

روز  فیشینگخودکار عمیق را برای شناسایی حملات  رمزگذاریک مدل  Cho (Cho, 2021)و  Buبررسی کرده است. 

استخراج کردند  URL هایرشتهسطح کاراکتر را از  هایویژگیرا به دست آوردند. آنها  ٪97.34صفر پیشنهاد کردند و دقت 

، Phish Storm (S. Marchal, 2014)از  شـدهآوریمعداده مختلف جـــ مـجموعهرا روی سه  هاییآزمـــــایشو 

ISCX-URL-2016 (URL | 2016 | Dataset | Research) ، وPhish Tank (Oct. 20, 2021)  .انجام دادند

برابر برای ارزیابی نتایج تجربی استفاده کردند. با  Nمتقاطع  اعتبارسنجیآنها از تحلیل منحنی مشخصه عامل گیرنده و 

یشینگ، آنها فهای  URLهای قانونی و  URL( در مرحله بازسازی بین RMSEخطا ) مربعاتمقایسه ریشه میانگین 

  افزایش یافته است. فیشینگ URLبه طور قابل توجهی برای  RMSEدریافتند که 

تنها با استفاده از ده ویژگی استخراج  فیشینگسایت های  وبو همکاران مدل های یادگیری عمیق را برای شناسایی  سامشا

ویژگی  18و یک سرویس شخص ثالث معرفی کرد. آنها سه مدل یادگیری عمیق را مقایسه کردند و وزن  HTMLشده از 
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 دست به را ٪99.57( بالاترین دقت LSTMرا محاسبه کردند. نتایج تجربی نشان داد که مدل حافظه کوتاه مدت بلند )

ونه استفاده کردند. بدیهی است که مجموعه داده نم 3526از یک مجموعه داده منتشر شده با  فقط آنها حال، این با. آورد

عمیق بــــسیار کوچک است. میزان دقت بالا در نتایج تجربی مــــــمکن است به دلیل  ادگیریبرای آموزش یــــــ

 باشد. آزمـــایشای ـناهموار و تنوع ضعیف داده ه وزیعتــــ

 وب( را برای طبقه بندی LSTM( و حافظه کوتاه مدت )CNN) کانولوشنالشبکه عصبی  الگوریتم  و همکاران آدبووال

درصد  93.28تصویر، فریم و متن، دقت  هایویژگیترکیبی با استفاده از  کنندهبندیطبقهترکیب کرد.  فیشینگسایت های 

جمع آوری  Common Crawlو  Phish Tankها را از  URLثانیه را به دست آورد. آنها  25 محاسباتیو میانگین زمان 

 استفاده می  آفلاین CNNها استخراج کردند. ویژگی های تصویر برای تغذیه مدل  URLکردند و ویژگی های تصویر را از 

 

 

 کمک می کند. نکته ابتکاری این راه حل، ترکیب ویژگی های عکس LSTMشود و ویژگی های متنی به طبقه بندی کننده 

و متن است. با این حال، از نتایج تجربی، هنوز جا برای بهبود در میزان دقت وجود دارد زمان محاسبه برای برآورده کردن 

  بلادرنگ بسیار طولانی است. بینیپیشالزامات محصولات 

چارچوب و سیستم ها : ب(  

قرار دارد یا خیر، سرویس اصلی یک سرویس  فیشینگدر معرض خطر حملات  هنگام تشخیص اینکه آیا یک صفحه وب

مهمترین شاخص برای سنجش امکان سنجی  پیشگوپیش بینی مبتنی بر یادگیری ماشین است. زمان پاسخگویی سرویس 

 فیشینگیک سیستم حفاظتی ضد  (D. N. Atimorathanna, 2020) و همکاران آتیموراتانااین سیستم بلادرنگ است. 

مبتنی بر  وب، یک افزونه شناسایی ایمیل، فیلترها و یک سرور تشخیص فیشینگ مرورگررا معرفی کرد که شامل یک افزونه 

و ذخیره سابقه بازدید کاربر به عنوان  شات اسکرینفعلی، گرفتن   URLبرای استخراج  مرورگریادگیری ماشین است. افزونه 

استفاده  فیشینگسرویس گیرنده استفاده می شود. سرور عمدتاً از فرآیندهای زیر برای شناسایی پیوندهای  نمایه در سمت

( استفاده 2های جدید. )  URL( استفاده از لیست سیاه و لیست سفید خدمات شخص ثالث برای فیلتر کردن 1می کند: )

( 3است یا خیر. ) یک پیوند فیشینگ URL نکه آیا ویژگی برای پیش بینی ای 13از یک مدل یادگیری ماشین بر اساس 

. آشکارساز لوگو وباز صفحات  شات اسکرینسایت و مقایسه شباهت  وباستفاده از فناوری بینایی رایانه برای تشخیص آرم 

گاه داده سایت استفاده می شود. نویسندگان پای وببانک آنلاین معروف و برخی از آرم های رایج  20در مقاله برای شناسایی 

 مقایسه. آوردند دست به را ٪95خود را برای آموزش مدل تشخیص لوگو جمع آوری و ایجاد کردند و میزان دقت بیش از 
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نشان داد که  URLاستفاده می کند. نتایج تجربی تحلیلگر  پایتون OpenCVاز کتابخانه  شات اسکرین دو شباهت

دست یافته است. این یک سیستم شناسایی آنلاین کامل  %96.257به بالاترین دقت  Random Forest کنندهبندیطبقه

است که چندین روش را برای محافظت از کاربران در برابر حمله موثر ترکیب می کند. با این حال، هنوز جای  فیشینگبرای 

تشخیص دهد بسیار  تواندمیکننده لوگو  بندیطبقهکه  لوگوهاییبهبود در عملکرد مدل یادگیری ماشین وجود دارد و تعداد 

 کم است.

Maurya و همکاران (S. Maurya, 2019)  وب مرورگررا معرفی کردند که حاوی یک پسوند  فیشینگیک سیستم ضد 

استخراج می  DOMفعلی را در زمان واقعی دریافت می کند و ویژگی ها را بر اساس ساختار  URL مرورگراست. افزونه 

وجود دارد یا خیر و از کاربر درخواست می کند. سرویس  فیشینگکند، سپس تـــشخیص می دهد که آیا خطر حملات 

بینی بر اساس مدل یادگیری تشخیص به سه مرحله تقسیم می شود، یعنی تطبیق لیست سفید، فیلتر لیست سیاه و پیش 

 سطح  هایویژگیبر اساس  فیشینگکه با معیارها به عنوان پیوند  کندمینشانی اینترنتی را تعیین  بینیپیشماشین. مرحله 

 

 

خارجی از درصد  هایدامنهبه نام  هالینکوجود ندارد و تعداد  وببه صفحه  لینکیکاراکتر مطابقت دارد. به عنوان مثال، هیچ 

های معمولی احتمالاً اشتباه  URL. چنین قوانینی در برابر مهاجمان آسیب پذیر هستند و برخی از رودمیخاصی فراتر 

 . شاه و همکارانبخشدمیهبود ــــپایه، دقت را ب بندیطبقهبا ترکیب سه مدل  پژوهشگربر این،  شناسایی می شوند. علاوه

(B. Shah, 2020)  مبتنی بر یادگیری ماشینی برای شناسایی  مرورگریک افزونهURL  ارائه کرد. آنها مدل  فیشینگهای

ویژگی نرمال شده است، آموزش دادند.  30نمونه با  11055که شامل  UCIجنگل تصادفی را با استفاده از مجموعه داده 

 16فعلی در یک محیط بلادرنگ ضروری است. در مقاله، نویسندگان  URLبنابراین، استخراج ویژگی ها بر اساس رشته 

درصد  89.6ویژگی را استخراج کردند که به خدمات شخص ثالث متکی نیستند. نتایج تجربی نشان می دهد که میزان دقت 

کروم برای  مرورگریک افزونه  (K. M. Sundaram, 2021) و همکاران سانداراماست که جای پیشرفت زیادی دارد. 

برای آموزش مدل استفاده کردند و مدل آموزش  UCIایجاد کرد. آنها از مجموعه داده های  فیشینگ هایسایتوبتشخیص 

بسته بندی کردند. این مقاله جزئیات پیاده سازی و نتایج را با جزئیات شرح نداده  مرورگردیده را در یک برنامه افزودنی 

دهد. با این حال، فرآیند استخراج ویژگی به  نمیرا ارائه  URLست، و میانگین زمان محاسبه برای تشخیص بلادرنگ ا

 ثالث متکی است. شـخصخدمات نام دامنه 
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Abiodun و همکاران (O. Abiodun, 2020) .سایتی را برای تأیید اینکه لینک یک  وبURL  است یا خیر، ایجاد کرده  فیشینگ

( پیاده سازی شده است. JHP) JSoup HTML Parserو کتابخانه ای به نام  JAVA نویسیاست. این آشکارساز توسط زبان برنامه 

سایت است که باید  وب DOM برای تجزیه ساختار  JSoupاین راه حل عمدتا به سه مرحله تقسیم می شود. اولین مورد استفاده از 

. مقدار مشخصه "href"و تجزیه و تحلیل مقدار ویژگی  DOMاز ساختار  <a>پیوند  تگشود. دوم تجزیه و تحلیل تعداد  شناسایی

را پیدا  ایدهندهنشانپیوند  حسابماشینبه عنوان پیوندهای خالی، پیوندهای خارجی و پیوندهای داخلی طبقه بندی می شود. سوم، 

در نظر گرفته  فیشینگکه باید تأیید شود یک پیوند  URLبیشتر شد،  0.8است. وقتی مقدار از  1و  0کرد که دارای مقداری بین 

. از آنجایی که هیچ مدل یادگیری ماشینی معرفی نشده است، هیچ فرآیند آموزشی وجود ندارد. در این آزمایش، نویسندگان از شودمی

300 URL درصد و نرخ  99.97مایش عملکرد ماشین حساب لینک استفاده کردند. نتایج آزمایش نشان داد که آنها به دقت برای آز

دست یافتند. آنها باید از مجموعه داده های آزمایشی بزرگتری برای تأیید این راه حل در آینده استفاده کنند. از  0.03منفی کاذب 

سایت، قضاوت  وبتنها با تجزیه و تحلیل ویژگی های برچسب پیوند از روی کد منبع  فیشینگتجزیه و تحلیل، قضاوت در مورد خطر 

با یک موتور هوشمند  وب مرورگرنادرستی است و استفاده از این قانون برای مهاجمان برای دور زدن این قوانین آسان است. یک معماری 

معماری سنتی  هایروش. در مقایسه با (M. G. Hr, 2020) در ارائه شده است EPDBبه نام  فیشینگسایت های  وببرای تشخیص 

دارای یک مدل یادگیری ماشینی یکپارچه موتور درخشان برای شناسایی در یک محیط بلادرنگ است. آنها از  EPDBوب،  مرورگر

 تخراج اعــمال ـــانون چارچوب اســبرای آموزش مدل های یادگیری ماشین استفاده کردند. در فرآیند پیش بینی، ق UCIمجموعه داده 

 

 

جنگل تصادفی  کنندهبندینتایج تجربی نشان داد طبقه کند. تخراجسایت را اســـ وبیک  ویـــــژگی 30می شود که می تواند 

ورد. اگرچه دقت داده های تجربی بسیار بالا است، اما این راه حل دارای محدودیت درصد بالاترین دقت را به دست آ 36/99با 

قبل از  مرورگریک کار بسیار پیچیده است. برخی از عملکردهای  مرورگرنیز می باشد. اول، توسعه یک  هاییها و چالش 

بالغ سازگار باشد. علاوه بر این، مجموعه داده برای  مرورگربا عملکردهای  اینکه بتوان آنها را برای کاربران تبلیغ کرد، باید

آموزش مدل تک است و استحکام مدل نیاز به تأیید مجدد دارد. در نهایت، چارچوب استخراج ویژگی مبتنی بر قانون به 

 خدمات شخص ثالث متکی است. 

طراحی چارچوب : _3  

(، MLداده، یادگیری ماشین ) آوریجمعاز نظر وظایف  چهار ماژولمعماری اجزای چارچوب پیشنهادی ما را نـــشان می دهد.  1شکل 

 ماژولجمع آوری داده ها یک برنامه کاربردی وظیفه برنامه ریزی شده مستقل است.  ماژولوجود دارد.  وب مرورگربرنامه ابری و پسوند 

ML  یک محصول سمت مشتری است. برنامه ابری برای مقابله با  وب مرورگرهای آموزشی استفاده می شود. افزونه  ماژولبرای

 فلشساخته شده است. خطوط نارنجی با  وب مرورگرگزارش شده توسط کاربران از افزونه  فیشینگهای  URLهشدارهای نادرست و 
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یم می شود: اولین مرحله در شکل، فرآیند تعامل داده ها را نشان می دهد. فرآیند اصلی این چارچوب عمدتاً به شش مرحله زیر تقس

جمع آوری و یکپارچه سازی داده ها از منابع داده های مختلف است. دوم ترکیب مجموعه های مختلف داده برای آموزش مدل یادگیری 

فیشینگ، مدل آموزش دیده را ریسک  بینیپیشماشین و ذخیره مدل آموزش دیده در یک سیستم فایل. سوم این است که رابط برای 

را برای انجام شناسایی بلادرنگ و نمایش  بینیپیشرابط  مرورگر. چهارم این است که برنامه افزودنی کندمیفراخوانی  بینیپیشبرای 

می توانند در صورت مخالفت با نتایج تشخیص، مانند قضاوت نادرست،  اربران. پنجم این است که کـــــکندمینتایج تشخیص فراخوانی 

در نهایت، گزارش ارسال شده توسط کاربر از طریق بررسی دستی و استراتژی  کنند. ارسـالازخورد بلادرنگ هشدار از دست رفته، ب

 بررسی خودکار تأیید می شود و نتیجه تأیید با مجموعه داده ها همگام می شود.

 

معماری چارچوب مبتنی بر یادگیری عمیق برای شناسایی یو ار ال های فیشینگ _ 1شکل  

 

 
 

 

الف ( وظایف جمع آوری داده ها    

های  داده ها هسته اصلی حوزه یادگیری ماشین هستند. کیفیت و کمیت داده ها به طور قابل توجهی بر عملکرد ماژول

جمع آوری داده ها اساس این سیستم است. یک  ماژول. (N. Gupta, 2021) مبتنی بر یادگیری ماشین تأثیر می گذارد

کار جمع آوری داده به دو بخش تقسیم می شود، داده ها را از منابع داده های مختلف به دست می آورند، سپس داده ها را 

ی می کنند. همچنین ما داده ها را از منابع باز مختلف نشان داده شده در جدول زیر جمع آور ذخــیرهتجزیه و تحلیل و 

قانونی و  URL 48009است:  URL 96018شامل  Phish وفانطـــ (S. Marchal, 2014) کردیم. مجموعه داده

48009 URL مجموعه داده فیشینگ .ISCX-URL2016  (URL | 2016 | Dataset | Research)  35378شامل 

URL  9965قانونی و URL 350000است. ما حدود  فیشینگ URL  خوش خیم را از یک پروژه بازKaggle بارگذاری 
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 هایدادهکردیم و به طور منظم هر روز  آوریمعداده جـــ 400000علاوه بر این، در ابتدا  (Kumar, 2021) کردیم.

 دریافت کردیم. Phish Tank  (Oct. 20, 2021) لتفرمجـــدیدی را از پـــ

 منابع داده _ 1جدول 

 

را تجزیه و تحلیل کرده و اطلاعات اولیه مانند پروتکل، دامنه، زیر دامنه، دامنه سطح بالا و  URLدر اینجا ساختار اصلی 

 . جدول زیر فیلدهای(URL Structure, [2020 SEO Best Practices] .(2020)) مسیر را تجزیه و تحلیل کرده است

را نشان می دهد. همچنین داده ها را در یک پایگاه داده رابطه ای ذخیره کرده است، زیرا بــــرای  URLاصلی جدولی به نام 

  ه می توانند چندین مجموعهانعطاف پذیر و کارآمد است. این سرویس های داد SQLارائه خدمات داده با خواندن بر اساس 

 

 

 

را انتخاب کنید  Kaggleپیوند خوب از  20000از مخزن فیش و  فیشینگپیوند  20000داده را ترکیب کنند. برای مثال، 

 کنید. رکیبنمونه تــــ 40000و آنها را در یک مجموعه داده متعادل با 

 جدول پایگاه داده URL ساختار  _ 2جدول 
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 ب ( یادگیری ماشین

یادگیری ماشین عمدتاً مسئول آموزش مدل و آزمایش مدل است. در این چارچوب، داده های مدل آموزشی به طور  ماژول

مرتب به روز می شوند و فرآیندهای آموزش و آزمایش همه مدل ها به طور خودکار و منظم راه اندازی می شوند. سیستم 

. برای ریزدمیفایل  سازیذخیرهو مدل را به سیستم  کندمیداده را ثـــبت  آوریجمع واعپارامترهای هر اجرا و انــــ

اشین، مــــ ادگیریشش مدل یــــ حقیقانعطاف پذیر است. این تــــــ ML اژولمدل های جدید به مـــــ افـــــزودن

 افظهحــــو  RNN ،RNN-GRU(، جنگل تصادفی، SVMبردار پشتیبان ) هایلجستیک، ماشین یعنی رگرسیون

 داد. وسعه( را تــLSTM) RNN-Long مدتکوتاه

 پارامتر پیکربندی( 1

شامل یک شبکه  پیکربندیاولیه می کند. فایل  مقداردهی پیکربندیپارامتر، پارامترهای مدل را با توجه به فایل  فرآیند پیکربندی

ها و  جایگشتپارامتر مربوط به هر مدل است و هر پارامتر دارای تعداد گسسته ای از مقادیر است. در فرآیند آموزش مدل، یکی از 

ترکیبات این مقادیر پارامتر برای هر آموزش انتخاب می شود. زمانی که تمام ترکیبات روی مدل اعمال شد و آموزش کامل شد، با 

 مدل می توان ترکیب پارامترهای بهینه را به دست آورد.  مقایسه دقت

 

 

 داده ها بارگذاری( 2
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مجموعه داده مورد استفاده برای آموزش مدل از پایگاه داده از طریق سرویس داده به دست می آید. سرویس داده از انتخاب 

. هر نمونه داده کندمیمختلف پشتیبانی  هایدادهداده با حجم  هایمجموعهمنبع داده مختلف و  هایترکیب پذیرانعطاف

یا پیوند قانونی است. مقادیر  فیشینگیک پیوند  URLو یک برچسب است که نشان می دهد  URLحاوی یک رشته 

 نرمال می شوند. 0و  1برچسب به صورت 

 ( استخراج ویژگی3

ده به دست می آید. سرویس داده از انتخاب مجموعه داده مورد استفاده برای آموزش مدل از پایگاه داده از طریق سرویس دا

. هر نمونه داده کندمیمختلف پشتیبانی  هایدادهداده با حجم  هایمجموعهمنبع داده مختلف و  هایترکیب پذیرانعطاف

یا پیوند قانونی است. مقادیر  فیشینگیک پیوند  URLو یک برچسب است که نشان می دهد  URLحاوی یک رشته 

را به عنوان یک سند حاوی معناشناسی در نظر می گیریم و از  URLنرمال می شوند . ما رشته  0و  1برچسب به صورت 

از  ایمجموعه( برای استخراج ویژگی ها استفاده می کنیم. فرآیند استخراج ویژگی، NLPفناوری پردازش زبان طبیعی )

 و هر نشانه مخفف یک کلمه است .  کندمیتبدیل  هانشانهاز تعداد  تریسیمااسناد متنی را به 

. کندمیرا به فهرستی از کلمات تبدیل   URLیک رشته  سازیتوکنیادگیری ماشینی کلاسیک، فرآیند  هایدر مدل

یادگیری عمیق،  هایمدلشود. در  است که با تجزیه و تحلیل داده ها یافت می واژگانیبنابراین، تعداد ویژگی ها برابر با اندازه 

موجود  کاراکترهای. کندمیسطح کاراکتر( تجزیه  هایتوکن) کاراکترهااز  لیستیرا به  URLیک رشته  سازیتوکنفرآیند 

کاراکتر را به عنوان فرهنگ لغت مجموعه  100می آیند. ما متداول ترین  ASCII کاراکترهایاز مجموعه  URLدر 

مرتب شده و شاخص مربوطه را نشان می دهد. حداکثر  کاراکترهایتمام  2مطالعه انتخاب کردیم. شکل  برای این کاراکترها

. به دلیل زمان (URL Structure, [2020 SEO Best Practices] .(2020)) کاراکتر است URL 2083طول یک 

 URL کاراکترهایمحاسبه مدل یادگیری عمیق و تجزیه و تحلیل داده های آماری مجموعه داده های موجود، حداکثر تعداد 

تبدیل کرد. موقعیت فرهنگ لغت مربوط  100*200 ماتریسرا می توان به یک  URLتنظیم کردیم. بنابراین، هر  200را 

 هستند. 0باقی مانده  قادیرشده است و مـــ ذاریگــــ تلامعـــ 1به هر کاراکتر به عنوان 

 

 ها استفاده می شود URL کاراکتر اسکی که به طور گسترده در 100فرهنگ لغت کاراکترها با   _2شکل 
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مثال نشان می  نوانبه عــــ Googleمی ــــــایت رســس وباز  تفادهرا با اســــ روند تشکیل یک مــــاتریس 3شکل 

 دهد.

 

 

 و فرهنگ لغت کاراکتر URL فرآیند ایجاد یک ماتریس ویژگی از یک رشته_ 3شکل 

 ( مدل سازی4

های کاراکتر برای تجزیه کلمات به عنوان ویژگی  به عنوان یک سند و استفاده از جداکننده URLاین یک راه حل برای تلقی 

ها نیز فاقد معنایی هستند. علاوه بر این، تجزیه و تحلیل نتایج سطح کلمه در  URLاست. با این حال، بسیاری از کلمات در 

 کاراکترهاییک فرهنگ لغت گسترده، زمان محاسبه را کاهش می دهد. بنابراین، ما انتخاب می کنیم که با سطح کاراکتر و 

است که  بازخوردیکه عصبی ( یک شبRNNبه عنوان یک دنباله تجزیه و تحلیل کنیم. شبکه عصبی بازگشتی ) URLکل 

مــنظم را  RNNیک معماری  4. شکل  حالت های موقت را ذخیره می کند. برای آموزش داده های توالی مناسب است

 هایشبکهنشان می دهد که از یک لایه ورودی، چندین لایه پنهان و یک لایه خروجی تشکیل شده است. در مقایسه با 

پنهان  هایلایهدر  هانورونبا عملکرد اتصال بین  فردیبه منحصرها معماری  RNN، (ANN) خورپیشعصبی مصنوعی 

دارند. شکل نشان می دهد که حالت پنهان فعلی با حالت پنهان قبلی و ورودی فعلی مرتبط است. شکل عملکردی حالت 

  ها را نشان نورونوزن بین  Wت، یک تابع غیر خطی اس tanh(. 2( و )1پنهان فعلی را می توان به صورت معادله نشان داد. )
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مقدار خروجی را به عنوان یک تابع فعال سازی محاسبه می کند، همانطور  softmaxتنظیم است.  بایاسبردار  bمی دهد و 

 مدل مربوط به وضعیت پنهان فعلی است. بینیپیش(، و مقدار 3که در معادله نشان داده شده است. )

 

 

به ترتیب به معنی ماتریس وزن بین لایه ورودی و   Whx ،Whh ،Wyh پایه RNN معماری یک.  4شکل 

 پنهان، ماتریس وزن بین دو لایه پنهان، ماتریس وزن بین لایه پنهان و خروجی است

𝒉𝒕 =  fw  (𝒉𝟏 − 𝟏, 𝒙𝟏 )                                                                                                            (1) 

𝒉𝒕 = tanh ( 𝒘𝒉𝒙𝒙𝒕 +  𝒘𝒉𝒉𝒉𝒕−𝟏 +  𝒃𝒏)                                                                                   (2) 

𝒚𝒕 = 𝑠𝑜𝑓𝑡𝑚𝑎𝑥 ( 𝒘𝒚𝒉𝒉𝒕 + 𝒃𝒚)                                                                                                      (3) 

توالی سطح کاراکتر و خروجی  هایکند، نوع کار چند به یک است، ورودی دادهمیرا شناسایی  د فیشینگنسناریویی که پیو

 ساختار یک لایه پنهان را نشان می دهد. 5یک دسته است. شکل 
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 فیشینگ URL بندیبرای طبقه RNN های سطح کاراکتر در یک مدلویژگی _ 5شکل 

 

 

قبل از آموزش مدل، ساختار مدل ثابت می شود و تابع فعال سازی ایجاد می شود، بنابراین فرآیند آموزش مدل، فرآیند بهینه 

اولیه کنید، سپس  مقداردهیوزن ها را  هر خطا است. ابتدا به طور تصادفی ماتریس سازی پارامترهای وزن ها با محاسبه

بهینه شده برای یافتن راه حل بهینه  الگوریتمتفاوت بین مقدار واقعی و مقدار پیش بینی شده را محاسبه کنید، سپس از 

برای به حداقل رساندن اختلاف استفاده کنید و در نهایت با محاسبه هر بار گام، هر وزن را تنظیم کنید. بسته به معماری 

RNN  مورد استفاده، معماری اصلی  سازیفعالو توابعRNN  طولانی به دلیل  هایتوالیبرای  هاورودیبرای مدیریت

. برای رسیدگی به این (S. Seo, 2020) یا انفجار عملکرد خوبی ندارد گرادیاندر برابر مشکلات ناپدید شدن  یریپذآسیب

 1997( را در سال LSTMبه نام حافظه کوتاه مدت بلند مدت ) گرادیانیک مدل مبتنی بر  اشمیدهابرو  هوکرایترموارد، 

یک واحد حافظه کوتاه مدت بلند مدت برای محاسبه  tanh. آنها به جای تابع (Schmidhuber, 1997) معرفی کردند

 تشکیل شده است. از سه دروازه و دو سلول حـــافظه LSTMواحـــد کردند.  تراعحالت های پنهان اخــــ

 ارائه شد 2014در سال   LSTMیزه ـــپنهان پیشنهاد کرد که با انگدید با یک واحد ــــدل جـــچو و همکاران یک م

(K. Cho, 2014) برای کنترل و محاسبه حالت پنهان است، این مدل واحد  گیت. از آنجایی که واحد مخفی شامل دو

معماری واحدهای دروازه را نشان می دهد. می توان گفت که شبکه  6. شکل شودمینیز نامیده   GRU ایدروازهبازگشتی 

هستند. بسیاری از  RNN  دو نسخه پیشرفته  GRU و واحد بازگشتی دروازه ای   LSTMحافظه کوتاه مدت بلند مدت 

عملکرد  توانندمی  GRU و LSTM توالی، معماری  هایدادهکه برای آموزش  دهندمیتجربی نشان  هایمطالعات و داده

 .(A. Shewalkar, 2019) داشته باشند RNN بهتری نسبت به مـــعماری پایه 
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به معنای  Ct به معنای وضعیت پنهان فعلی و ht .مخفف یک دروازه است LSTM G یک واحد )الف(. 6شکل 

 .مخفف یک دروازه است GRU G واحدیک  یک بار قبلی است )ب( t-1 .وضعیت سلول حافظه فعلی است

ht  به معنای وضعیت پنهان فعلی است و ht−1 به معنای وضعیت پنهان قبلی است 

 ( بهینه ساز و عملکرد از دست دادن5

 هایدر فرآیند آموزش مدل، انتخاب یک بهینه ساز و عملکرد تلفات مناسب نیز ضروری است. از میان بسیاری از الگوریتم

وثر برای یادگیری عمیق ـــحبوب و مــم سازیهینهـــب وریتمـــــالگکه یک  ایمکردهتخاب ـرا ان  Adamسازی، بهینه

 متقاطع استفاده کردیم آنتروپیاست، از تابع ضرر  باینری. از آنجایی که مشکل یک مسئله طبقه بندی (Ba, 2014) است

(Wookey, 2020)  ، که به آن تابع از دست دادن گزارش نیز می گویند. با توجه به سناریوی مشکل فعلی، مقدار

متقاطع با انحراف احتمال  آنتروپیاست. از دست دادن  1و  0یک عدد ممیز شناور بین  روجیخـــ شدهبینیپیش

این است که در مرحله اولیه آموزش با همان میزان یادگیری به  . اعتقاد بریابدمیاز برچسب واقعی افزایش  شدهبینیپیش

 می شود .  حاسبهسرعت همگرا می شود. ارزش تلفات هر دوره با محاسبه میانگین ارزش تلفات تمام نقاط داده مـــــ

 ( مدل تخلیه به سیستم فایل6
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کند. هر فایل دارای شماره نسخه  پس از اتمام آموزش مدل، سیستم مدل را در فهرست فایل مشخص شده ذخیره می

 متفاوتی است و نام فایل مربوط به نسخه است. هنگامی که سیستم در فضای ابری مستقر می شود، از سیستم فایل گوگل

 بینیپیشرا مستقیماً بارگیری کند و  هامدلاین  تواندمی بینیپیشبرای مدیریت این فایل ها استفاده می کند. سرویس 

 .کشدمیطـــول  ثانیهمیلی 200کمتر از  ماسانجام دهد و هر تــــ ندگانهتک یا چــــ URLبرای پیوندهای بلادرنگ را 

 وب ج(  افزونه مرورگر

اند، کردهکروم نصب  مرورگرکروم ایجاد کرده است. از آنجایی که کاربران برنامه افزودنی را در  در اینجا یک افزونه مرورگر

 طریاست یا خیر. اگر خـــــ فیشینگتازه باز شده در معرض خطر  URLکه آیا  دهدتـــــشخیص میافزونه بطور خودکار 

 طایخــ تـشخیصو  شودمی درخواست بازشویک کادر  ریقتــــعاملی از طــــ ورتوجود داشته باشد، کاربر به صـــــ

 .شــودمیئه ــــبازخورد ورودی ارا

 

 

 د. کاربرد ابری

هنگامی که یک هشدار نادرست یا هشدار از دست رفته در سرویس پیش بینی رخ می دهد، کاربر می تواند ابتکار عمل را به 

سایت برای دریافت این گزارش  وبگزارش کند. ما یک  مرورگرافزونه  شناسایی نادرست فعلی را از پورتال URLکار گیرد تا 

ها  URLه سیستم، سیستم یک فرآیند بررسی دستی برای تایید خطرات این ها ایجاد کرده ایم. پس از ارسال گزارش ب

وجود دارد. پس از تکمیل بررسی، این  حسابرسیخودکار برای بهبود کارایی  حسابرسی هایاستراتژیدارد. علاوه بر این، 

URL  سایت  وبوه بر این، جمع آوری داده ها هماهنگ می شوند و منبع گزارش می شود. علا ماژولها به طور منظم با

ارائه می دهد، از تشخیص چند لایه پشتیبانی می کند و در حال حاضر شامل  مرورگریک رابط تشخیص برای افزونه های 

 ماشینی است. ادگیریلیست های سفید، لیست سیاه و مدل های یــــــ

 DOCRIWچارچوب 

 سایت های بالقوه خطرناک متمرکز شده است که بر روی شناسایی وب یک پلت فرم نوآورانه است DOCRIW چارچوب

(Prieto, Fernández-Isabel, & Diego, 2021) بنابراین، می تواند وب سایت ها را به ریسک یا غیر مخاطره آمیز .

طبقه بندی کند. برای این منظور، دانش را از منابع اطلاعاتی وب بیرونی استخراج می کند و زمـــــانی که هیچ اطلاعاتی 
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ابهی را برای آموزش اقــــدامات مش  DOCRIW ها، بینیدر دسترس نیست، پیش بینی می کند. برای انجام این پیش

سازی برای انتـــــخاب بهترین مدل و پـــــارامترهای مــــناسب های بهــــینهکند و از روشایجاد می ML های الگوریتم

ســایت کند. توجه داشته باشید که رویــــــکرد پیشنهادی به دســترسی مـــستقیم کـــاربران به یــک وباستفاده می

با توجه به معماری کلی   کنند مورد کلاهبرداری قرار گیرند ( .) یـــعنی زمـــانی که کاربران تلاش می اشــــاره دارد

استخراج  ماژولدامنه ها،  اعتبارسنجیاستخراج و  را ببینید( : ماژول 7اصــلی را ارائه می دهد )شکل  سیستم، چهار ماژول

به روز رسانی اطلاعات. علاوه بر این، این سیستم همچنین دارای  ماژولطبقه بندی و  ماژولمتغیرهای مبتنی بر میزبان، 

وظیفه تعامل با کاربران را بر  گرافیکیپایگاه دانش و مدل یادگیری ماشین. رابط  و دو پایگاه داده است:  گرافیکییک رابط 

 ع آوری شده از منابع اطلاعات وباست که دانش جم  )نصب و اجرا( سرچ الستیکعهده دارد. پایگاه دانش یک پایگاه داده 

 را سازماندهی می کند. مدل یادگیری ماشینی شامل طبقه بندی کننده ای هم مــی باشد .

 

 

 

 

 

 

 DOCRW گزیده ای از معماری چارچوب  _7شکل 

است که قبلا آموزش دیده است. در ادامه  کالسیمدل یادگیری ماشینی شامل  دانش جمع آوری شده از منابع اطلاعاتی وب

ها را با استخراج دامنه   URL ماژولاستخراج و اعتبار سنجی دامنه ها این  ماژولها توضیح داده می شوند. الف.  ماژولبقیه 

دانـــش  هایگاپـــ اژولبه این وظایف، از مـــ دســـــتیابیو تجزیه و تحلیل آنها پردازش می کند. برای  ربوطههای مـــــ
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دو جزء را ارائه می دهد:  اژولمی کند. مــــ تفادهقبلی اســــ آمــــیزبرای به دست آوردن دامــــنه های مـــــخاطره 

 را مشاهده کنید . 8و ارزیابی دامــــنه شکل   URL حلیلگرتــــ

 

 گزیده ای از معماری ماژول استخراج و اعتبارسنجی دامنه ها _8شکل 

ارائه شده  اطالعاتدریافت می کند و در پاسخ به درخواست های کاربران عمل می کند.  اطلاعات را از رابط گرافیکیاولی 

 Analyzer URL . اندباشد که قبال از قبل پردازش شده  ها یا دامنه هایی URL می تواند کل  گرافیکیتوسط رابط 

بنابراین، درستی دامنه را بررسی می کند یعنی کد وضعیت برابر با دامنه پیشنهادی را در هر دو موقعیت ارزیابی می کند. 

است و تغییر مسیرهای احتمالی به صفحات فرود را تشخیص می دهد. در این مورد، تمام صفحات فرود برای تجزیه و  200

دست آمده و با دامنه های به  Evaluator Domains تحلیل، استخراج دامنه های مرتبط گنجانده شده است. مــؤلفه

  دامنه های ذخیره شده در پایگاه داده مطابقت دارد. هنگامی که موارد منطبق پیدا می شود، دامنه گزارش شده به عنوان 

 

 

استخراج  ماژولدامنه اصلی را به  ماژولخطرناک برچسب گذاری می شود. هنگامی که هیچ یک از دامنه ها مطابقت ندارند، 

 متغیرهای مبتنی بر میزبان می فرستد.

استخراج متغیرهای میزبان ماژول  

، که بخشی از Whois API RESTاستخراج متغیرهای مبتنی بر میزبان، متغیرهای جدید مبتنی بر میزبان را از طریق  ماژول

و ایمیل ارائه می دهد. بنابراین،  انقضااست، جمع آوری می کند. اطلاعاتی در مورد شهر، کشور، تاریخ ایجاد، تاریخ  منابع اطلاعات وب

را ببینید(. از دو جزء تشکیل شده  9)شکل  ماژولدامنه تحلیل شده را مشخص می کند. با تـــــوجه به مــــعماری  ماژولاین 

را مــدیریت می  Whois API زبان و پاکسازی داده ها. اولی اطلاعات ارائه شده توسط است: جمع آوری متغیرهای مبتنی بر می

کند و یک مــجموعه داده را به عنوان خــــروجی می ســــازد. مورد دوم به وظــــیفه پـــــاکسازی می پردازد که نــــتایج را 

احتمالی بین مقادیر  طابقتطبیق داده می شود و عدم تـــــ ISOبه عنوان مثال، اختصارات کشور با توجه به کد  یکسان می کند. 

 و همان نام شهر بدون آنها(. اکیدیعادی می شود )به عنوان مثال، نام شهر با علائم تــــ
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 گزیده ای از معماری ماژول استخراج متغیرهای مبتنی بر میزبان _9شکل 

طبقه بندی ماژول  

طبقه بندی می کند.  غیرخطرشود، به برچسب های مخاطره آمیز یا  نمیوقتی دامنه ها را در پایگاه دانش یافت  این ماژول

استخراج متغیرهای مبتنی بر میزبان برای تغذیه مدل یادگیری ماشین استفاده می  ماژولاز متغیرهای تولید شده توسط 

آورد. مدل یادگیری ماشین بر اساس نتایج تجربی انتخاب شده کند تا یک مقدار پیش بینی شده برای دامنه ها به دست 

است. مطالعه کامل برای انتخاب عناصر مرتبط با این مدل در ادامه توضیح داده خواهد شد. این مـــدل شامل تعریف 

 مــــجموعهالــــگوریتم، و یک توسط  شـده، یک آستانه برای احتمال ارائه  LR الگوریتمبین دامنه ها، یک  باهتشـــ

 را مشاهده کنید . 10مرجـــع از دامـــنه ها است. شکل 

 

 

 

 

 

 

 گزیده ای از معماری ماژول طبقه بندی _10شکل 

پیاده سازی نمونه اولیه _ 4  

به صورت مستقل بسته بندی و بر  اجرای نمونه اولیه کل چارچوب به سه برنامه مستقل تــقسیم می شود، افزونه مرورگر

کروم بررسی و منتشر خواهد  پلتفرممی شود و توسط  آپلودکروم  مرورگرکروم در  مرورگراساس مشخصات توسعه افزونه 
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 .CSSو  کریپتاســــــ اوا، جــــHTML: شودمیاستفاده  وبکروم از سه زبان توسعه  مرورگرشد. در توسعه افزونه 

به عنوان زبان اصلی توسعه است و از وظایف برنامه ریزی شده برای مدیریت وظایف  برنامه جمع آوری داده ها بر پایه پایتون

بسته به نام سوپ زیبا،  پرکاربردترینجمع آوری هر منبع داده استفاده می کند. در میان آنها، تانک فیش با استفاده از 

سایت رسمی محصول در یک برنامه ادغام شده  وبش مدل، خدمات پیش بینی و را می خزد. آموز وباطلاعات صفحات 

وارد  وبنوان چارچوب ــــرا به ع Flaskبه عنوان زبان اصلی استفاده می کند و  Python است. این برنامه همچنین از 

 ازایهسته به  هایخصشامی کند. آموزش مدل توسط وظایف زمان بندی شده نیز مدیریت می شود. پس از اتمام آموزش، 

 بینیپیش. سرویس شودمیو مدل به سیستم فایل ریخته  شودمینوشته  MySQLعملکرد به صورت بلادرنگ در پایگاه داده 

بلادرنگ را برای به دست آوردن نتایج شناسایی به مشتریان ارائه  POST هایدرخواستاست که  API RESTfulیک 

ارسال شده توسط کاربر و تعیین خطر پیوند با  فیشینگپذیرش پیوند مشکوک به  سایت رسمی وب. وظیفه اصلی دهدمی

 تأیید دستی و خودکار است.

چارچوب وبالف (   

سطح بالا در زمینه داده  نویسیبه عنوان زبان اصلی خود استفاده کرده است، که یک زبان برنامه  در این بخش از پایتون

 آوریجمعوجود دارد. در سیستم ما،  پایتونکاوی و یادگیری ماشین است. چارچوب ها و کتابخانه های مختلفی برای زبان 

بالغ  هایچارچوبو  هاکتابخانههمگی توسط   HTTPو خدمات  هاسایتوبداده، آموزش مدل،  سازیها، ذخیرهداده

 سناریوهایلاوه دسترسی و استفاده از این بسته ها بسیار ساده و راحت است. با در نظر گرفتن . به عشوندمیپشتیبانی 

  سایت دارای مدیریت وبرا انتخاب کرده است. ابتدا  MySQLاستفاده و عملکرد خواندن و نوشتن، پایگاه داده رابطه ای 

 

 

نیاز به پایگاه داده رابطه ای دارد. علاوه بر این، مجموعه کاربر، مدیریت گزارش، مدیریت نسخه مدل و سایر توابع است که 

ترکیب منابع داده های مختلف و حجم  مـــدل به صورت پویا به دست می آید. آمــــوزشبرای  تفادهداده های مورد اســــ

  200000ما  داده ها برای تشکیل یک مجموعه داده جدید برای آموزش مدل بسیار انعطاف پذیر است. به عنوان مثال،

URL  آدرس اینترنتی قانونی از  340000از مخزن فیش و  فیشینگ Kaggle  به دست آوردیم. یک مجموعه داده متعادل

  URL 20000و  فیشینگ URL  20000شود، از جمله  یبپذیری ترکـــ می تواند به طور انعـــطاف URL  40000با 

  Flaskسایت رسمی وارد کردیم.  و حفظ وب HTTP برای ارائه سرویس  وبرا به عنوان یک چارچوب   Flaskقانونی. ما 
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خدمات   flask-userثال، بسته مـــ نواناست. به عـــ سترشسبک وزن است و به راحتی قابل گـــ وبیک چارچوب 

 را ارائه می دهــــد.  اربرکـــ جوزمـــ

 ب (  مدل آموزشی 

ترکیب منابع داده های مختلف و حجم داده ها برای تشکیل یک مجموعه داده جدید برای آموزش مدل بسیار انعطاف پذیر 

به دست  Kaggle آدرس اینترنتی قانونی از  340000از مخزن فیش و  فیشینگ URL  200000است. به عنوان مثال، ما 

  20000شود، از جمله  یبپذیری ترکـــ اند به طور انعـــطافمی تو URL  40000آوردیم. یک مجموعه داده متعادل با 

URL 20000و  فیشینگ URL   قانونی. ماFlask   برای ارائه سرویس  وبرا به عنوان یک چارچوب HTTP و حفظ وب 

سبک وزن است و به راحتی قابل گسترش است. به عنوان مثال، بسته  وبیک چارچوب   Flaskسایت رسمی وارد کردیم. 

flask-user   .خدمات مجوز کاربر را ارائه می دهد 

SCIKIT-LEARN .1  

scikit-learn  منبع باز است و به طور گسترده برای تجزیه و تحلیل داده های پیش بینی در زمینه یادگیری ماشین استفاده

. در اینجا برای (Scikit-Learn: Machine Learning in Python—Scikit-Learn 0.20.3 .(2019)) می شود

لجستیک، جنگل تصادفی، و ماشین بردار پشتیبان، یک کتابخانه یادگیری  رگرسیونآموزش سه مدل یادگیری ماشین سنتی: 

 وارد کـــرده است. اسکریپت

PYTORCH .2 

PyTorch  مجموعه داده برای ساخت یک  ماژولفرم توسعه است. ما از  یک چارچوب یادگیری عمیق منبع باز و پلت

یادگیری عمیق، لایه خطی،  هایمدلمجموعه داده سفارشی به عنوان ورودی برای مدل آموزشی استفاده کردیم. در ساخت 

برای    GPUرا وارد کردیم که از   torch.cudaرا وارد کردیم. ما بسته  LSTM  و لایه    GRUلایه  ،RNNلایه 

 . (Torch.Cuda—Pytorch 1.9.1 Documentation, 2021) کند محاسبات موازی استفاده می

 

 

وب ج (  افزونه مرورگر  

وسعه در ــــــت هایملـــــتورالعــــدساملًا از ـــد کــــروم بایـــک رورگرــــزونه مــــتوسعه اف

(Welcome.Chrome Developers) برای قرارداد شماره نسخه، معرفی  پیکربندی. افزونه کروم دارایAPI  های داخلی

ذخیره  Chromeها پیام داده می شود و به طور موقت در فضای ذخیره سازی  ماژولو کنترل مجوز است. تعاملات داده بین 
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کند، با مورد نظر را دریافت می URLدهد، میگوش  مرورگربه رویدادهای تغییر برگه  زمینهپس اسکریپتمی شود. یک 

محتوا ارسال  اسکریپتتا نتیجه را دریافت کند، و در نهایت نتیجه را به یک  گیردمیپشتیبان تماس  بینیسرویس پیش

جزئیات را نشان  Htmlمحتوا در درجه اول مسئول ارائه نتایج در صفحه است. علاوه بر این، یک پنجره  اسکریپت. کندمی

 مرورگرقانونی را نشان می دهد. در این حالت کاربر صفحه را در یک  URLنمونه ای از وارد کردن یک  11شکل می دهد. 

بدون اطلاعات اضافی باز می کند. هنگامی که کاربر روی دکمه وصل در سمت راست نوار ابزار کلیک می کند، صفحه  وب

 داده می شود.فعلی، سطح خطر و سایر اطلاعات نمایش   URLبا رشته  بازشو

 

 تصویری از صفحه بازشو افزونه مرورگر کروم _11شکل 

شناسایی می شود، یک  وارد شده به عنوان یک پیوند فیشینگ URL( یک مثال را نشان می دهد. هنگامی که 12شکل )

است.  فیشینگسایت در معرض خطر  وببا پس زمینه قرمز در صفحه ظاهر می شود که از کاربر می گوید که  بازشوکادر 

نیست، می تواند روی دکمه هشدار نادرست کلیک کند تا به این  فیشینگ بکهیک شـــ URLاگر کاربر تأیید کند که 

 صفحات پاپ آپ را در سایت های پرخطر نـــــشان می دهد. محـــتوای( سبک و 13هشدار اشتباه پاسخ دهد. شکل )
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 .فیشینگ URL برنامه افزودنی مرورگر کروم هنگام شناساییتصویری از پنجره پیام هشدار  _12شکل 

-http://srv172932.hoster» فعلیآدرس اینترنتی 

test.ru/Notice/webmail/main%20all/login.html»  است. 

 

 .فیشینگ را شناسایی کرد URL تصویری از صفحه بازشو افزونه مرورگر کروم زمانی که _13شکل 

نتایج ارزیابی _ 5  

با سیستم  گیگاهرتز Intel Core i5 @ 2 ایهستهبا پردازنده چهار  MacBook Pro 2020بر روی یک  هاآزمایش همه

است. علاوه بر این،  گیگابایت 500انجام شد. این سرور دارای ظرفیت ذخیره سازی  macOS Big Sur 11.5.2عامل 

در اینجا هفت مجموعه داده، شش مدل داریم و هر مدل پارامترهای متفاوتی دارد. این  است. 0.2نسبت داده های آزمون 

آزمایش در مراحل زیر برای یافتن سریع مدل بهینه انجام می شود. ابتدا، مدلی را انتخاب کنید که ممکن است از تحلیل 

را با بهترین عملکرد  هادادهموعه را ترجیح می دهد. سپس، مج GRUنظری عملکرد خوبی داشته باشد. این قسمت مدل 

  . دوم، از مجموعه داده های تعیین شده در آزمایش قبلی برای آموزش مدل های مختلف وکندمیاز نتایج تجربی مقایسه 
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مدل را برای مدل با مجموعه داده بهینه می کند. روش اولیه،  فراپارامترهایمقایسه نتایج استفاده می کند. در نهایت،  

ابی ـــو انجام ترکیب متقابل برای مقایسه عملکرد همه نتایج تجربی است. ارزی پارامترهاشمارش مقادیر گسسته اختیاری 

. این  دارد یا خیرمی کند که آیا یک مدل یادگیری ماشینی معیارهای آماری استاندارد با دقت، یادآوری و دقت بالایی 

شاخص ها به روش ساده به دست می آیند محاسبات ریاضی چهار شاخص آماری اتمی بر حسب تعداد موارد مثبت شناسایی 

(، تعداد نقاط داده منفی پیش بینی شده توسط TN(، تعداد نقاط داده منفی شناسایی شده به درستی )TPشده به درستی )

برای نشان دادن معنای فراخوانی   F1(. در مقاله، از امتیاز FNمثبت با برچسب منفی ) (، تعداد نمونه هایFPمدل مثبت )

بر تجربه و اعتماد  توانندسایبری، هشدارهای کاذب میتشخیص امنیت  هایبرنامهو دقت استفاده می کنیم. علاوه بر این، در 

. بنابراین برای اندازه گیری کارایی مدل ها شوندمیاربر کاربر تأثیر بگذارند و هشدارهای نشت احتمالاً مستقیماً باعث ضرر ک

 معادلاتورت ـــ، نرخ مثبت کاذب، نرخ منفی کاذب استفاده می کنیم. فرمول های ریاضی این معیارها به صF1از دقت، 

 .( است 9( و )8(، )7(، )4)

Accuracy = 
𝑻𝑷+𝑻𝑵

𝑻𝑷+𝑻𝑵+𝑭𝑷+𝑭𝑵
                                                                  (4) 

Precision = 
𝑻𝑷

𝑻𝑷+𝑭𝑷
                                                                (5) 

Recall = 
𝑻𝑷

𝑻𝑷+𝑭𝑵
                                                            (6) 

F1 = 
𝟐 × 𝒑𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏 × 𝒓𝒆𝒄𝒂𝒍𝒍

𝒑𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏 + 𝒓𝒆𝒄𝒂𝒍𝒍

=
𝑻𝑷

TP + 

1

2

 (FP + FN) 

                               (7) 

False positive rate = 𝑭𝑷

𝑭𝑷+𝑻𝑵
                        (8) 

False negative rate = 𝑭𝑵

𝑭𝑵+𝑻𝑷
                         (9) 

یادگیری عمیق با محاسبه میانگین مقدار  هایمدلدر ارزیابی دقت  پرکاربرد یک متریک AP علاوه بر این، میانگین دقت

 عادلهاست. مــ  APمیانگین   mAPاست. بالاتر بهتر است میانگین دقت متوسط  1تا  0دقت برای ارزش یادآوری بیش از 

 ه تعداد کلاس ها دو تا است. ( منطق محاسبه را نشان می دهد. در این صحن10)
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 𝑚𝐴𝑃 =
1

𝐶𝐿𝐴𝑆𝑆𝐸𝑆
∑

𝑇𝑃(𝑐)

𝑇𝑃(𝑐) + 𝐹𝑃(𝑐)
                                                                               (10) 

 
 

با مجموعه داده های مختلف    GRU )الف 

تعــــداد کرده است.  را مــــقایسه GRUبندی دیگر  بقهمختلف تغذیه شده با طــ هایدر این آزمایش، مجموعه داده

 Phish  Tankو  Kaggleآوری شده از  معمخفف داده های جــــ  KPTاست،  32دسته ای  ، انــــدازه20دوره ها 

 URLو  فیشینگهای  URLیک مجموعه داده متعادل است که از هـــــمان تعداد  KPTداده  جموعهاست، و هر مــــ

مجموعه داده  8را با  GRUاصــــلی مدل  ملکردشــــاخص های عـــــ 3تشکیل شده است. جــــدول  انونیهای قــــ

 نشان می دهد .

 با مجموعه داده های مختلف GRU مدل _3جدول 
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دیگر است و  KPTکمتر از سه مجموعه داده  F1بالاترین دقت را به دست آورد. با این حال، امتیاز   ISCXمجموعه داده 

در طول فرآیند داده  های فیشینگ URLنرخ منفی کاذب بالا است. به عبارت دیگر، نمونه های قانونی بیشتری به عنوان 

 ندارد. وجـود فیشینگهای آزمایشی پیش بینی می شوند. این نتیجه احتمالاً به این دلیل است که نقاط داده کافی با عنوان 

 ، می بینیم که 13علاوه بر این، نرخ مثبت کاذب و نرخ منفی کاذب را برای اندازه گیری کارایی ترکیب کرده است. از شکل 

 

 

، با افزایش تعداد داده KPTبهترین عملکرد را دارد. در مجموعه داده های  KPT-12با مجموعه داده  RNN-GRUمدل 

 ها، نرخ نادرست به صورت خطی کاهش می یابد.

 

 در آزمایشات با مجموعه داده های مختلف RNN-GRU عملکرد مدل _13شکل 

را  F1امتیاز  %99.15دقت و  KPT-12 99.18%هر مجموعه داده را نشان می دهد. مجموعه داده  F1دقت و  14شکل 

( مجموعه ای mAPدر هر کلاس، میانگین دقت متوسط ) RNN-GRUبه دست آورد. برای تعیین کمیت عملکرد مدل 

-KPTبا مجموعه داده  RNN-GRU( در مــدل های mAPدقت متوسط ) مـیانگیناز کلاس ها را محاسبه می کنیم. 

 . است 0.986 12
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 اعمال می شود RNN-GRU مجموعه داده های مختلف به یک مدل F1 دقت و امتیاز _14شکل 

 

 

ها، مرسوم است که در یک مجموعه داده ارزیابی کارایی یک مدل یادگیری ماشینی، بسته به دقت، ناقص است. در آزمایش

دقت بالایی به دست آورده است و در دیگری عملکرد خوبی نداشته باشیم. همچنین این احتمال وجود دارد که مدل های با 

محیط بلادرنگ پیش بینی نکنند. این شرایط ممکن است به دلیل این  دقت بالا داده های جدید را به طور دقیق در یک

مفهومی در داده کاوی است که تجزیه و تحلیل می  Overfittingواقعیت باشد که بیش از حد برازش قبلا رخ داده است. 

 ش بینی کندـوثر پیــــاخته را به طور مــدید ناشنـــــواند داده های جـــوزش دیده می تــدل آمـــکند که آیا یک م

(IBM Cloud Education, 2021) مبتنی بر یادگیری ماشین، مقایسه خطاها در فرآیند آموزش  بندیطبقه هایمدل. در

در  9کل برای دیدن اینکه آیا بیش از حد برازش وجود دارد، همراه با دوره، معمول است. ش اعتبارسنجیبا خطاهای فرآیند 

نشان می دهد. یکی از راهبردهای جلوگیری   RNN-GRUاین مقاله افت آموزش و افت اعتبار را همراه با دوره ها در مدل 

 15. همانطور که در شکل (Ying, 2019) ،  (IBM Cloud Education, 2021) از زیاد تناسب، توقف زودهنگام است

 است. overfitting و   underfittingنقطه مرزی بین  6نشان داده شده است، دوره برابر با 
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 و از دست دادن آزمایش همراه با دوره ها GRU از دست دادن آموزش _15شکل 

برای طبقه بندی  مختلف 12-داده کی پی تی  ب (مجوعه  

بهترین  توانمی هاآنمختلف یادگیری ماشینی است که از  هایمدلیکسانی برای  هایدادهاین آزمایش برای اعمال مجموعه 

که طبقه بندی کننده جنگل تصادفی بهتر از سایر مدل  اندنشان داده  طالعاتمدل عملکرد را تحلیل کرد. بسیاری از مــ

 رگرسیون. بنابراین، ما ،  (B. B. Gupta, 2021) عمل می کند فیشینگهای طبقه بندی سنتی در تشخیص شبکه های 

برای آموزش داده های توالی در  RNNو جنگل تصادفی را انتخاب کردیم. علاوه بر این، معماری مدل  SVMلجستیک، 

 قایسه کردیم. ـــهای یادگیری عمیق ایده آل است. در این آزمایش، معیارهای عملکرد این شش مدل را با هم م الگوریتم

 

 

را  ٪0.0047 کاذب مثبت نرخ کمترین تصادفی جنگل و ٪99.18بالاترین دقت  RNN-GRUنشان می دهد که  4جدول 

 . به دست آورد

 KPT-12های مختلف با یک مجموعه دادهکنندهبندیمقایسه عملکرد طبقه_ 4جدول 
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مشاهده کرد. از  16همه مدل ها بسیار نزدیک بود. این عملکرد را می توان در شکل  F1در این آزمایش، دقت و امتیاز 

است، در شکل نشان داده نشده است. از داده های نتایج سه مدل یادگیری  0.9زیربنایی کمتر از  RNNآنجایی که دقت مدل 

 . ضیح داده شده استبر آموزش داده های توالی یک بار دیگر تو  LSTMو واحد  عمیق، اثرات واحد گیت

 

 

  KPT-12 های مختلف با مجموعه دادهدر مدل F1 دقت و امتیاز _16شکل 

 

 
 

 ج ( بهینه سازی هایپرپارامتر
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 تواندمی RNN-GRUاعمال شده در مدل  KPT-12نتیجه گرفت که مجموعه داده  تواناز دو نتیجه تجربی بالا، می

 مدل برای عملکرد بهتر است. مقادیر اختیاری فراپارامترهایبهترین عملکرد را به دست آورد. آزمایش سوم، بهینه سازی 

به نوبه خود انجام  پارامترهاترکیب از مقادیر اختیاری برای همه  162فهرست شده است. در مجموع   5در جدول  پارامترها

کند و  نمیرایانه ای که آزمایش را اجرا می کند، از محاسبات موازی پشتیبانی  کیگرافیخواهد شد. از آنجایی که پردازنده 

طول می کشد، آزمایش پس از استقرار سیستم در فضای ابری  KPT-12زمان زیادی برای آموزش مدل با مجموعه داده 

معیارهای عملکرد برای به برای تجسم مقایسه نتایج اجرا و  TensorBoardانجام می شود. دسترسی داشته باشید ابزار 

 . پارامترهادست آوردن بهترین ترکیب از 

 مقادیر اختیاری پارامترها - 5جدول 

 

 

 د ( مقایسه

 را با راه حل های موجود مقایسه می کند که مدل های یادگیری عمیق را برای شناسایی وب RNN-GRUاین بخش مدل 

مقایسه ای از ابعاد مختلف مانند جمع آوری داده ها، مدل ها، شاخص های   6آموزش می دهد. جدول  فیشینگسایت های 

پیشنهادی، از آنجایی که هیچ پیوند  حلراه سازیپیاده هایمحدودیتعملکرد، محدودیت ها را نشان می دهد. در مورد 

به دقت تشخیص دهند  انندتونمیفعلی  بینیپیش هایسرویسمدل آموزشی وجود ندارد، همه  هایدادهکوتاهی در مجموعه 

کردیم،  رهگیریرا  URLکاراکتر اول  200هستند یا خیر. علاوه بر این، ما  فیشینگکوتاه در معرض خطر  هایلینککه آیا 

رود، بنابراین ممکن است بر نتایج میکاراکتر، بخشی از اطلاعات از بین  200اینترنتی با بیش از  هایآدرسبنابراین برای 

راه دور،  IPبگذارد. علاوه بر این، روند گزارش بررسی خودکار در حال حاضر بر اساس قوانینی مانند آدرس  تشخیص تأثیر

می  تراتژیقرار می گیرد. این اســـــ ضاوتارسال شده است مورد قـــــ URLکه  اطلاعات مشــــتری و تعداد دفعاتی

  نده، برای پـــــشتیبانیمورد استفاده قرار گیرد. در آیـــــ ربخمــــ ورتبه صــــ فیشینگتواند به راحتی توسط مهاجمان 
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 HTML URLثال، با به دســــت آوردن نیاز خواهد بود، برای مـــــ یشتریبــــ هایدادهخودکار، به  ررسیاز نتایج بــــ

ورودی  ادردر لیــــست سفید، و اینکه آیا یـــک کـــــ سایتلوگــــو و وببین تصویر  فعلی، شــــناسایی شـــــباهت

 . دارد یا خیر وجــود HTMLدر 

 با سایر راه حل های مبتنی بر یادگیری عمیق RNN-GRU مقایسه مدل پیشنهادی _6جدول 

 

 نتیجه گیری و کار آینده_ 6

پیشنهاد  فیشینگاخیر برای مقابله با حملات  هایسالمبتنی بر یادگیری ماشینی بسیاری در  هایحلراه

و تجزیه و تحلیل و تحقیق درباره محصولات برای  اندنشدهمرور زنده تأیید  هایاند، اما نتایج در محیطشده

در یک محیط مرور  فیشینگوجود ندارد. در این مقاله، ما همچنین چارچوبی برای تشخیص  فیشینگتشخیص 

از داده های حلقه بسته برای ایجاد عملکرد  (1 ویژگی های جدید چارچوب عبارتند از: زمان واقعی ارائه کردیم.

بهتر مدل های یادگیری ماشین استفاده کرده است. یک مجموعه داده برای آموزش مدل اساسی است و داده 

ده های با کیفیت های با کیفیت بالا می تواند عملکرد یک مدل را بهبود بخشد. داده های بازخورد از کاربران دا

اجرا  حـالبلادرنگ و بدون تاخیر در  حیطدر یک مـ یستماین سـ( 2بالا با پیشرفت، دقت و حساسیت هستند. 

 وان ــرا می ت جربیداده های تـ ( 3.ودداده می شـ مایشنـ وببینی با باز شدن صفحه  یشپـ تایجاست. نـ
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 ذخـیرهاجرا در یک پایگاه داده بلادرنگ  تیجهاست و هر نـ ودکارردیابی کرد. فرآیند آموزش مـدل یک کار خـ

از  تواندمیرا به عنوان محصول مشتری ایجاد کرد که هر کاربر عادی  مرورگرهمچنین یک افزونه  (4می شود.

اجرای سرویس های پیــــش بینی قابل گسترش است و خدمات تـــــشخیص فردی را  (5کند. فادهآن است

 یناییسیاه، سرویس بـ یستلـ یلترینگفــ رویسـستوان ترکیب کرد. برای مثال می توانید یک  می

 خصشـ دماتاز خ ستقلعمیق مــ فرآیند استخراج ویژگی در مدل یـادگیری( 6 را معرفی کنید. امپیوترکــــ

بر پایگاه دانش می باشد،  ارائه می کند که مبنتی DOCRIW همچنین یک چارچوب جدید به نام  است. الثث

برای جمع  وبطبقه بندی می کند. برای این منظور، از منابع اطلاعاتی  غیرخطرکه دامنه ها را به عنوان پرخطر و 

بر  ML  آوری دانش خاص از حوزه های بالقوه مخاطره آمیز استفاده می شود. این عملکرد با یک طبقه بندی 

دامنه دارای برچسب. نتایج  500آموزش دیده است.  1از طریق  السیورکتکمیل می شود.  LR اساس الگوریتم

ای از طریق آزمایش های متعددی که برای اثبات زنده بودن این پیشنهاد انجام شده است، به  امیدوارکننده

یک سیستم کامل را نشان دهد، پیشرفت های آینده می   DOCRIWدست آمده است. حتی اگر چارچوب 

 است که به عنوان ریسک هاییایش عملکرد کلی اعمال شود. پایگاه داده ای که شامل دامنه تواند برای افز

RiskyDomainsDB   برچسب گذاری شده اند، فقط برخی از دامنه ها را شامل می شود. بنابراین، بهبود بیشتر

دامنه ها را به عنوان  های شباهت را محاسبه می کند تا ماتریسابتدا  ماژولاست. این  الزامیپیش بینی  ماژول

طبقه بندی کند. شش ویژگی برای تعیین شش شباهت مختلف برای اندازه گیری شباهت بین  غیرخطرپرخطر یا 

برای نام دامنه استفاده می کند. سایر  shtein-Leven دامنه ها استفاده می شود. مورد اول از فاصله نرمال شده 

و ایمیل ها تعیین می شوند. شباهت  شورها، تاریخ ایجاد، تاریخ انقضامعیارهای شباهت از مکاتبات بین شهرها، ک

های فردی ایجاد می شود، که در آن وزن ها نمایانگر  باهتسراسری از طریق ترکیب وزنی از تمام این شـــــ

به دلیــــــل  لونشتاینتوسط معیار شباهت  حدودیتهستند. اولین مــــــ ژگیمیزان هر ویـــــــ

ـتـایــج بـهتـری از نبه  Levenshteinمعنایی ارائه شده است. همچنین  فاهیمگرفتن مـــــ نادیده

Cosine Similarity C IDF-T  .را  با ایـن حال، چـندین مــعیار شــــباهــــت مـعروف رسیده است
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واترمن، شباهت  -کرد به عنوان مثال، فاصله ویرایش، شباهت اسمیت قایسهو مـــــ آزمـــــایشمی تـوان 

 همچنین می توانند برای افزودن مؤلفه معنایی به  NLP تکنیک های  الکان-وینکلر، یا شباهت مونگ-جارو

 

 

بر این، تنها از  عالوهتوانند سیستم را غنی کنند.  نمیهای شباهت مورد بررسی قرار گیرند، حتی اگر  ماتریس

شباهت استفاده شده است زیرا بقیه آنها هیچ اطلاعاتی را در برای ارتقای   veمبتنی بر میزبان  تغیرهایمـــ

 تنـتمال وجود دارد که تنها شش متغیر کافی نباشد، در نظر گرفـــدهند. این اح اختیار مدل ها قرار نمی

ویژگی های جدیدی که می تواند اطلاعات مرتبط را برای دامنه ها فراهم کند، می تواند جالب باشد. با توجه به 

دامنه که قبلا توسط کارشناسان برچسب گذاری شده بود استفاده شده است.  500; 1، تنها  MLهای  الگوریتم

که احتمال خطر یا  هاییبا آن دسته از حوزه   LRاین محدودیت حجم نمونه را می توان با بازآموزی طبقه بندی 

کنیک های یادگیری تقویتی را نیز گنجاند. کاهش داد و همچنین می توان ت باالستغیر مخاطره آمیز بودن آنها 

بسیار بیشتر از دامنه های مخاطره آمیز  ریسکیتوجه داشته باشید که در دنیای واقعی، تعداد دامنه های غیر 

به همان اندازه که مجموعه حوزه های مخاطره آمیز در  غیرریسکیاست. در این مقاله مجموعه ای از حوزه های 

نامتعادل، مانند جریمه کردن طبقه  مشکالتر آینده، رویکردهای مختلفی برای مقابله با نظر گرفته شده است. د

 قهطبـ ایربیشتر با سـ حقیقاتبندی اشتباه به روش های مختلف، در نظر گرفته خواهد شد. در نهایت، تــــ

 خواهد بود . البجـ روهیها و همـــــچنین روش های گـ یببندی ها و ترک
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